
Методические рекомендации. 
Информация о мероприятиях, проектах и 

программах, 

которые направлены на повышение 
информационной грамотности  педагогов 

  

 

  

РЕКОМЕНДАЦИИ ПЕДАГОГАМ 

 Проводите работу по формированию 
информационной культуры у детей и подростков 
как одной из составляющих духовной культуры 
общества. 

 Включайте в тематику родительских собраний, 
педагогического всеобуча темы: «Компьютер: 
добро или зло», «Информационная 
компетентность: отбор компьютерных сайтов и 
программ для детей». 

 Знакомьте родителей с видами информации, 
способной причинить вред здоровью и развитию 
несовершеннолетних, запрещенной или 
ограниченной для распространения на территории 
Российской Федерации, а также с негативными 



последствиями распространения такой 
информации. 

 Проводите медиа-уроки с целью привития 
обучающимся навыков ответственного и 
безопасного поведения в современной 
информационно-телекоммуникационной среде 
(«Защита прав детей в сети Интернет»). 

 Формируйте психологическую, социальную, 
информационную компетентность детей с целью 
профилактики «ухода » ребёнка в интересы 
виртуального мира. 

 Работайте над собственной информационной 
культурой с целью компетентного диалогического 
общения с учащимися. 

 Обучайте родителей, детей и подростков правилам 
ответственного и безопасного пользования 
услугами Интернет и мобильной (сотовой) связи, 
другими электронными средствами связи и 
коммуникации, в том числе способам защиты от 
противоправных и иных общественно опасных 
посягательств в информационно-
телекоммуникационных сетях. 

 

  

Занимательные задания для детей  по 
информационной безопасности  
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Информационное воздействие становится главным 
рычагом управления людьми. Современные 
информационно-коммуникативные технологии 
(ИКТ) меняют не только структуру отношений, но и 
образ жизни людей, мышление, механизмы 
функционирования семьи, общественных 
институтов, органов власти. 

Серьезной и глобально значимой проблемой стало 
злоупотребление плодами ИКТ и их использование 
для совершения преступлений против детей, 
которые особенно уязвимы в условиях 
интенсивного развития новых информационных 
технологий (Интернета, мобильной и иных видов 
электронной связи, цифрового вещания), 
доступности СМИ, распространения 
информационно-телекоммуникационных сетей 
общего пользования, интенсивного оборота 
рекламной продукции, электронных и 
компьютерных игр, кино-, видео-, иных 
аудиовизуальных сообщений и материалов. Их 
бесконтрольное использование нередко оказывает 
на детей психотравмирующее и растлевающее 
влияние, побуждает их к рискованному, 
агрессивному, жестокому, антиобщественному 
поведению, облегчает их вовлечение в 
криминальную деятельность, развратные действия, 
азартные игры, тоталитарные секты, 
деструктивные группировки. Информация о 
насилии, жестокости и агрессии, разжигающая 
расовую ненависть, нетерпимость по отношению к 
другим людям по национальным, социальным, 
групповым признакам, пропаганда суицида, 



азартных игр, анорексии, сект, эротика и 
порнография, нецензурная лексика и т.д. 

Взрослое население отстает от информационной 
грамотности детей, не подозревая, какой опасности 
они подвергаются. Многие не знают и не 
интересуются содержанием сайтов, которые 
посещает ребенок, в какие компьютерные игры 
играет, какую музыку слушает. Насыщенность 
современной информационно-образовательной 
среды деструктивной, вредной для развития детей 
информацией приобретает катастрофические 
масштабы. Дети и подростки, в силу возраста не 
обладают способностью фильтровать качество 
информации. У них не сформированы критерии 
различия, они не видят опасностей и не осознают 
рисков, принимают всю информацию не понимая, 
что она может быть противозаконной, неэтичной, 
недостоверной, вредоносной. 

Сегодня возникло устойчивое понимание того, что 
проблема детской безопасности в современном 
информационном пространстве - это предмет, 
требующий скоординированного решения на всех 
уровнях: от семейного и муниципального до 
регионального, государственного и 
международного. 

Проблема информационной безопасности нашла 
свое отражение в Федеральном законе от 29 декабря 
2010 года N 436-ФЗ «О защите детей от 
информации, причиняющей вред их здоровью и 
развитию». Закон принят, возрастные маркеры 
поставлены, но регулирование вопросов 
обеспечения информационной безопасности 
несовершеннолетних производится неэффективно. 



В целом на сегодняшний день состояние 
информационно-образовательной среды можно 
оценить как небезопасное для ребенка. 

Одной из серьезных социальных проблем 
последних десятилетий было и остается негативное 
воздействие информации на психику ребенка. 
Современные дети находятся в иной социальной 
ситуации развития, нежели прошлое поколение. 
Они погружены и развиваются в мире 
информационных технологий, это поколение 
«цифровое». Порой родители гордятся тем, что их 
ребенок уже с ранних лет освоил мобильные 
устройства и знает, как найти информацию. Но не 
каждый родитель (к сожалению!) осознает, что за 
этим скрывается огромная опасность, которая 
проникает вглубь психики ребенка и опоясывает 
своими сетями все его развитие. 

Информация, в мире которой ребенок находится с 
момента появления на свет, способна нести в себе 
информационные угрозы. Под информационными 
угрозами мы понимаем совокупность условий и 
факторов, создающих опасность жизненно важным 
интересам личности, общества и государства в 
информационной среде. Такие условия и факторы 
способны влиять на психику ребенка и 
манипулировать его сознанием. 

На сегодняшний день информация может 
преподносится в искаженной форме, в виде 
неадекватных нравственных норм, социальных 
стереотипов и установок, ложных ценностных 
ориентаций. Негативная информация несет вред 
здоровью (переутомление, психологическая 
зависимость, соматические заболевания, снижение 



работоспособности и др.), происходит переоценка 
нравственных норм, снижение интереса к 
искусству, чтению, перенос образцов поведения из 
виртуальной действительности в реальность и др.), 
ребенок испытывает трудности в обучении 
(отсутствие времени на чтение, выполнение 
домашнего задания, перегрузка излишней 
информацией, снижение успеваемости), 
личностный рост ребенка оказывается вне пределов 
его саморазвития, самосовершенствования, 
теряется ценность самой жизни. 

В Концепции информационной безопасности РФ 
детей и подростков обозначены те риски, которые 
обрушиваются в жизненный мир ребенка: 

 Отклонения в физическом развитии 
(избыточный вес, нарушения сна, проблемы со 
зрением); 

 Негативные эмоциональные состояния (страх, 
ужас, паника, тревога); 

 Киберзависимость (привыкание к online-играм, 
интернету); Проблемы, связанные с 
сексуальным поведением (установление 
подростками беспорядочных связей благодаря 
сомнительным сайтам знакомств, 
киберпедофилия); 

 Поведение, связанное с риском для жизни или 
опасное для здоровья (психическая анорексия, 
суицидальное поведение, потребление 

 психотропных препаратов, легкодоступных для 
приобретения посредством специальных 
сайтов); 

 Кибербуллинг (травля, неоднократное 
умышленное причинение психологического 



вреда с помощью средств электронной 
коммуникации, таких как мобильные 
телефоны, блоги, вебсайты). 

Таким образом, технический прогресс, 
стремительно ворвавшийся в жизнь детей, 
становится опасной машиной, которая губительна 
по отношению к качеству жизни ребенка. 

Родители, педагоги, наставники, духовные учителя 
должны стать незыблемыми проводниками в мире 
информации, они должны подготавливать 
сознание детей к другому миру, формировать 
информационную грамотность, вырабатывать 
«информационный иммунитет», развивать 
способность и навыки критического мышления, 
учить пользоваться нужной информацией и 
отбраковывать бесполезную, в содержание которой 
может скрываться угроза для детской психики. 

Один из возможных путей разрешения проблемы 
информационной безопасности будет являться 
обучение ребенка адекватному восприятию и 
оценке информации, но для этого взрослые, 
педагоги, в первую очередь, должны знать не 
только нормативно-правовую базу защиты детей от 
информации, возрастные особенности детской 
психики, готовность ее восприятия к той или иной 
информации, возрастную классификацию 
информационной продукции (Федеральный закон 
от 29.12.2010 № 436-ФЗ «О защите детей от 
информации, причиняющей вред их здоровью и 
развитию»), но и критерии оценки уровня 
информационной безопасности информационной 
продукции. 



Федеральный закон №436 «О защите 
детей от информации, причиняющей вред 

их здоровью и развитию». 

Федеральный закон направлен на защиту детей от 
разрушительного, травмирующего их психику 
информационного воздействия, а также от 
информации, способной развить в ребёнке 
порочные наклонности. 

Федеральный закон – один из правовых актов, 
призванных создать условия для полноценного 
нравственного и духовного развития детей. 
Соблюдение данного закона авторами любой 
информационной продукции, которая 
предназначена для оборота на территории РФ, в 
частности, продукции СМИ, печатной и 
аудиовизуальной продукции на любых видах 
носителей, информации, распространяемой 
посредством зрелищных мероприятий, 
информационно-телекомуникационных сетей, 
будет способствовать формированию гармоничной 
и психологически устойчивой личности каждого 
ребѐнка, бережному и грамотному воспитанию 
детей на идеях добра и справедливости. 

Согласно Федеральному закону, оценивать, 
способна ли та или иная информационная 
продукция причинить вред здоровью и развитию 
детей, будут эксперты, имеющие высшее 
профессиональное образование и обладающие 
специальными знаниями в области педагогики, 
возрастной психологии, возрастной физиологии и 
детской психиатрии. 



Принятый закон содержит ряд инновационных 
норм, предусматривающих создание 
организационно-правовых механизмов защиты 
детей отраспространения в сети Интернет вредной 
для них информации (возрастную классификацию 
информационной продукции, ее маркировку, 
применение сертифицированных технических и 
программно-аппаратных средств). 
Устанавливаются требования к распространению 
среди детей информации, в том числе требования к 
осуществлению классификации информационной 
продукции, ее экспертизы, государственного 
надзора и контроля за соблюдением 
законодательства Российской Федерации о защите 
детей от информации, причиняющей вред их 
здоровью и (или) развитию. 

В документе говорится о том, что доступ детей к 
информации, распространяемой посредством 
информационно-телекоммуникационных сетей, 
может предоставляться операторами связи в 
Интернет-кафе, образовательных и других 
учреждениях, в пунктах коллективного доступа 
только при условии применения ими технических, 
программно-аппаратных средств защиты детей. 

В информационной продукции для детей, в том 
числе размещаемой в информационно-
телекоммуникационных сетях (включая сеть 
Интернет) и сетях подвижной радиотелефонной 
связи, не допускается размещать объявления о 
привлечении детей к участию в создании 
информационной продукции, причиняющей вред 
их здоровью и (или) развитию. 



К информации, причиняющей вред 
здоровью и (или) развитию детей, законом 
отнесена информация, запрещенная для 
распространения среди детей, а также информация, 
распространение которой ограничено среди детей 
определенных возрастных категорий. 

К информации, запрещенной для 
распространения среди детей, относится 
информация: 

1. побуждающая детей к совершению действий, 
представляющих угрозу их жизни и (или) здоровью, 
в том числе к причинению вреда своему здоровью, 
самоубийству; 

2. способная вызвать у детей желание употребить 
наркотические средства, психотропные и (или) 
одурманивающие вещества, табачные изделия, 
алкогольную и спиртосодержащую продукцию, 
пиво и напитки, изготавливаемые на его основе, 
принять участие в азартных играх, заниматься 
проституцией, бродяжничеством или попро-
шайничеством; 

3. обосновывающая или оправдывающая 
допустимость насилия и (или) жестокости либо 
побуждающая осуществлять насильственные 
действия по отношению к людям или животным, за 
исключением случаев, предусмотренных 
настоящим Федеральным законом; 

4. отрицающая семейные ценности и формирующая 
неуважение к родителям и (или) другим членам 
семьи; 

5. оправдывающая противоправное поведение; 



6. содержащая нецензурную брань; 

7. содержащая информацию порнографического 
характера. 

К информации, ограниченной для 
распространения среди детей 
определенных возрастных 
категорий, относится информация: 

1. представляемая в виде изображения или 
описания жестокости, физического и (или) 
психического насилия, преступления или иного 
антиобщественного действия; 

2. вызывающая у детей страх, ужас или панику, в 
том числе представляемая в виде изображения или 
описания в унижающей человеческое достоинство 
форме ненасильственной смерти, заболевания, 
самоубийства, несчастного случая, аварии или 
катастрофы и (или) их последствий; 

3. представляемая в виде изображения или 
описания половых отношений между мужчиной и 
женщиной; 

4. содержащая бранные слова и выражения, не 
относящиеся к нецензурной брани. 

Согласно вступившей в силу с 1 сентября 2012 года 
в связи с принятием упоминавшегося ранее 
Федерального закона от 21.07.2011 № 252-ФЗ 
редакции статьи 14 Федерального закона 
«Об основных гарантиях прав ребенка в 
Российской Федерации» органы 
государственной власти Российской Федерации 
принимают меры по защите ребенка от 



информации, пропаганды и агитации, наносящих 
вред его здоровью, нравственному и духовному 
развитию, в том числе от национальной, классовой, 
социальной нетерпимости, от рекламы 
алкогольной продукции и табачных изделий, от 
пропаганды социального, расового, национального 
и религиозного неравенства, от информации 
порнографического характера, а также от 
распространения печатной продукции, аудио- и 
видеопродукции, пропаган-дирующей насилие и 
жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 

В целях защиты детей от информации, 
причиняющей вред их здоровью и (или) 
развитию, Федеральным законом от 29 
декабря 2010 года № 436-ФЗ «О защите 
детей от информации, причиняющей вред 
их здоровью и развитию» устанавливаются 
требования к распространению среди детей 
информации, в том числе к осуществлению 
классификации информационной продукции, ее 
экспертизы, государственного надзора и контроля 
за соблюдением законодательства Российской 
Федерации о защите детей от информации, 
причиняющей вред их здоровью и (или) развитию. 

В соответствии со статьей 14.1. Федерального 
закона «Об основных гарантиях прав 
ребенка в Российской Федерации» (введена 
Федеральным законом от 28.04.2009 № 71-ФЗ) в 
целях содействия физическому, 
интеллектуальному, психическому, духовному и 
нравственному развитию детей и формированию у 
них навыков здорового образа жизни органы 
государственной власти Российской Федерации, 



органы государственной власти субъектов 
Российской Федерации, органы местного 
самоуправления в соответствии с их компетенцией 
создают благоприятные условия для осуществления 
деятельности организаций, образующих 
социальную инфраструктуру для детей (включая 
места для их доступа к сети «Интернет»). 

Законами субъектов Российской Федерации в целях 
предупреждения причинения вреда здоровью 
детей, их физическому, интеллектуальному, 
психическому, духовному и нравственному 
развитию могут устанавливаться, в частности, меры 
по недопущению нахождения детей (лиц, не 
достигших возраста 18 лет) в ночное время в 
общественных местах, в том числе на объектах (на 
территориях, в помещениях) юридических лиц или 
граждан, осуществляющих предпринимательскую 
деятельность без образования юридического лица, 
которые предназначены для обеспечения доступа к 
сети «Интернет» и в иных общественных местах без 
сопровождения родителей (лиц, их заменяющих) 
или лиц, осуществляющих мероприятия 

с участием детей. 

За несоблюдение установленных требований к 
обеспечению родителями (лицами, их 
заменяющими), лицами, осуществляющими 
мероприятия с участием детей, а также 
юридическими лицами или гражданами, 
осуществляющими предпринимательскую 
деятельность без образования юридического лица, 
мер по содействию физическому, ин-
теллектуальному, психическому, духовному и 
нравственному развитию детей и предупреждению 



причинения им вреда законами субъектов 
Российской Федерации может устанавливаться 
административная ответственность. 

В целях защиты несовершеннолетних от 
злоупотреблений их доверием и недостатком опыта 
Федеральным законом от 13.03.2006 № 38-ФЗ «О 
рекламе» установлен комплекс ограничений при 
распространении рекламной продукции. 

В рекламе (в том числе распространяемой в 
информационно-телекоммуникационных сетях) не 
допускаются (ст. 6): 

1. дискредитация родителей и воспитателей, 
подрыв доверия к ним у несовершеннолетних; 

2. побуждение несовершеннолетних к тому, чтобы 
они убедили родителей или других лиц приобрести 
рекламируемый товар; 

3. создание у несовершеннолетних искаженного 
представления о доступности товара для семьи с 
любым уровнем достатка; 

4. создание у несовершеннолетних впечатления о 
том, что обладание рекламируемым товаром ставит 
их в предпочтительное положение перед их 
сверстниками; 

5. формирование комплекса неполноценности у 
несовершеннолетних, не обладающих 
рекламируемым товаром; 

6. показ несовершеннолетних в опасных ситуациях; 

7. преуменьшение уровня необходимых для 
использования рекламируемого товара навыков у 



несовершеннолетних той возрастной группы, для 
которой этот товар предназначен; 

8. формирование у несовершеннолетних комплекса 
неполноценности, связанного с их внешней 
непривлекательностью. 

Законом запрещено также распространение 
ненадлежащей рекламы, в том числе: 
побуждающей к совершению противоправных 
действий (п. 1 ч. 4 ст. 5 Закона о рекламе); 
призывающей к насилию и жестокости (п. 2 ч. 4 ст. 
5 Закона о рекламе); содержащей демонстрацию 
процессов курения и потребления алкогольной 
продукции, а также пива п напитков, 
изготавливаемых на его основе (п. 5 ст. 5 Закона о 
рекламе); использующей бранные слова, 
непристойные и оскорбительные образы, 
сравнения и выражения (ч. 6 ст. 5 Закона о 
рекламе). 

Действуют ограничения для рекламы, 
размещаемой в детских и образовательных 
телепередачах, радиопрограммах и радиопередачах 
(ч. 7 ст. 14, ч. 6 ст. 15 Закона о рекламе). 

Установлены ограничения для рекламы отдельных 
видов продукции, представляющей опасность для 
здоровья и развития детей: 

 алкогольной продукции; 

 пива и напитков, изготавливаемых на его основе; 

 табака, табачных изделий и курительных 
принадлежностей; 



 лекарственных средств, медицинской техники, 
изделий медицинского назначения и медицинских 
услуг; 

 основанных на риске игр, пари. 

Такая реклама не должна обращаться к 
несовершеннолетним и использовать их образы, не 
может размещаться в предназначенных для 
несовершеннолетних печатных изданиях, аудио- и 
видеопродукции. 

В настоящее время информационная безопасность 
детей при просмотре теле-, кино-, видеофильмов и 
программ регулируется также комплексом 
установленных законодательством РФ требований к 
содержанию аудиовизуальной информационной 
продукции, предназначенной для распространения 
среди разных возрастных групп 
несовершеннолетних. 

С момента вступления в силу закона о защите детей, 
телевизионные передачи и фильмы, не 
предназначенные для детского просмотра, должны 
маркироваться специальными значками, 
равноценными по величине логотипам каналов. 
Значок будет оставаться на экране минимум 8 
секунд с момента начала передачи. Заменить его на 
текстовое или голосовое предупреждение 
телеканалы не могут. 

В первую очередь специальным значком будут 
отмечены все телепродукты, которые имеют 
ограничение для показа детям до 16 и 18 лет. 
Маркироваться будут не только сами передачи и 
фильмы, но и их анонсы. Значки о «недетских» 
передачах и фильмах появятся и в телепрограмме. 



Не будут маркированы только реклама или 
материалы с высокой исторической или 
художественной ценностью. Маркировать 
телепродукты будут их правообладатели – каналы 
или распространители. 

 


